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Р. В. СКУРАТОВСКИЙ, Е. О. ОСАДЧИЙ, Д. М. КВАШУК 
ДЕЛЕНИЕ ТОЧКИ СКРУЧЕННОЙ КРИВОЙ ЭДВАРДСА НА ДВА И ЕГО ПРИМЕНЕНИЕ В 
КРИПТОГРАФИИ 
Большинство криптосистем современной криптографии естественным образом можно реализовать на эллиптических кривых. Мы рассмат-
риваем алгебраические кривые в форме Эдвардса над простым полем, Fp, которые сейчас являются одними из наиболее перспективных но-
сителей групп, используемых в асимметричных криптосистемах.  Показано, что проективная кривая Эдвардса 
,a dE  не является эллиптиче-
ской. Исследовано некоторые интересные свойства группы точек этих кривых. Найдено род скрученной кривой Эдвардса и ее особые точ-
ки. Показано возможность построения генератора случайных крипто стойких последовательностей на этой кривой. Предложена нормали-
зация скрученной кривой Эдвардса. Исследованы условия делимости на два элемента из группы точек скрученной кривой Эдвардса над по-
лем np
F . Целью роботы есть поиск критерия делимости точки кривой напополам над полем npF  и анализ свойств скрученной кривой Эд-
вардса необходимых для построения генератора псевдослучайных крипто стойких последовательностей. 
Ключевые слова: конечное поле, алгебраическая кривая, группа точек эллиптической кривой, делимость точки кривой пополам. 
 
Більшість криптосистем сучасної криптографії природним чином можна реалізувати на еліптичні криві. Ми розглядаємо алгебраїчні криві 
Едвардса  над скінченним полем np
F , які на даний час є одним з найбільш перспективних носіїв множин точок, що використовують для 
швидких групових операцій, які наявні в асиметричних криптосистемах, зокрема для побудови випадкових криптостійких послідовностей.  
Показано, що проективна крива ,a dE   не є еліптичною.  Досліджено  умови існування подільності навпіл елемента з групи точок  скрученої 
кривої Едвардса 
,a dE , що є важливим в алгоритмах. Знайдено рід скрученої кривої Едвардса. Метою роботи є пошук критерію подільності 
точки кривої навпіл над полем np
F  і аналіз властивостей скрученої кривої Едвардса необхідних для побудови генератора псевдовипадко-
вих криптостійких послідовностей і побудова односторонньої функції для нього. 
Ключові слова: скінчене поле, алгебраїчна крива, група точок еліптичної кривої, подільність точки кривої навпіл. 
 
Most cryptosystems of modern cryptography can be naturally transformed into elliptic curves. We review Edwards algebraic curves over a finite field, 
which at the present time is one of the most promising carriers of sets of points that are used for fast group operations. These are found in asymmetric 
cryptosystems. In particular, for constructing random crypto-stable sequences. It is shown that the projective curve is not elliptic. 
The conditions of the existence of divisibility in half an element from the group of points of the twisted curve of Edwards 
,a dE , which is im-
portant in algorithms, are investigated. The type of twisted curve Edwards is found. The purpose of the work is to find the criterion of the divisibility 
of the point of the curve in half over the field and to analyze the properties of the twisted curve of Edwards necessary for constructing a generator of 
pseudo-random crypto-stable sequences and constructing a one-way function 
np
F for it.  
Keywords: finite field, elliptic curve, Edwards curve, order of a curve, finite field, algebraic curve, group of points of an elliptic curve, order 
of a point, torsion curves. 
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Введение. Электронно цифровая подпись из 
средств защиты информации наиболее широко обес-
печивает защиту от всех возможных атак. Причиной 
этого является наличие в ней хешфункции и закрыто-
го ключа шифрования. Наиболее прогрессивной схе-
мой является схема цифровой подписи эллиптической 
кривой (ECDSS - Elliptic Curve Digital Signature). Бла-
годаря вышеупомянутым возможностям решается 
проблема управления и распределения ключей шиф-
рования. Мы исследуем еще одно семейство кривых 
пригодных для создания ECDSS. 
Впервые кривые Эдвардса 
dE  были представле-
ны Эдвардсом в работе Бернстейна и Ланге [1]. В эл-
липтической криптографии очень важно знать, те 
кривые которые являются суперсингулярными (име-
ющие нулевой j-инваривант), поскольку они являются 
крипографично слабыми и период построенного на их 
основе генератора псевдослучайных чисел является 
меньшим. 
Известно, что супер сингулярные кривые, в от-
личие от несуперсингулярных, над алгебраически за-
мкнутым полем, не имеют коммутативное кольцо эн-
доморфизмов. Кривые в форме Эдвардса над простым 
полем сегодня являются одним из наиболее перспек-
тивных носителей множеств точек, использующих 
для быстрых групповых операций, что используются 
в асимметричных криптосистемах. Их важнейшие 
преимущества: рекордная производительность, уни-
версальность закона сложения, симметричность точек 
и представления нейтрального элемента группы точек 
в аффинных координатах. Эти свойства были замече-
ны и обоснованные в работах известных специали-
стов по криптографии [1–7]. 
Данные кривые удовлетворяют самым сильным 
требованиям по устойчивости к MOV-атаки, о чем 
неоднократно отмечалось в трудах отечественных и 
зарубежных ученых [2]: невозможность применения 
этого метода обеспечивается через отсутствие воз-
можности вложить группу точек кривой в мультипли-
кативную группу поля достаточно малого порядка. 
Для этого достаточно, чтобы минимальное натураль-
ное t , 1 | |t Ep mod N , было достаточно большим. 
Для скрученных кривых Эдвардса | | 1Et N  , что яв-
ляется максимально возможным. Большим преиму-
ществом является возможность построения скручен-
ной кривой Эдвардса порядка 4 ,p pP , поэтому не 
может быть использована атака подмены точки, при-
надлежащей рекомендованной кривой на точку из 
скрученной кривой, то есть так называемой кривой 
кручения. Также не дает противнику использовать ки-
тайскую теорему об остатках для определения сек-
ретного ключа [2, 8–13], так как имеем большой мно-
житель p  в | |EN . С точки зрения алгебраической 
геометрии, кривая не является эллиптической, потому 
что она сингулярная. 
Кривые Эдвардса также как и скрученные кри-
вые Эдвардса имеют аффинное представление изо-
морфное, некоторой аффинной части эллиптической 
кривой, имеющей в порядке группы кривой множи-
тель. Интересной является возможность построения 
скрученной кривой порядка Эдвардса 4 ,p pP , то 
есть такой, которая имеет минимальный кофактор. 
Поэтому естественно исследовать такие кривые и 
класс кривых, который обобщает эти кривые – скру-
ченные кривые Эдвардса. Частично, изложенные ре-
зультаты представлены в тезисах [7] и предыдущие 
исследования есть в статье автора [3]. 
С точки зрения алгебраической геометрии, кри-
вая Эдвардса не является эллиптической, потому что 
она сингулярная. Кривые Эдвардса также как и скру-
ченные кривые Эдвардса имеют аффинное представ-
ление изоморфное, некоторой аффинной части эллип-
тической кривой, имеющей в порядке группы кривой 
множитель.  Как указано в работе В. Фултона [8] для 
построения "elliptic curve power generator" генератора 
и генератора "Naor-Reingold "используют не супер 
сингулярную эллиптическую кривую и ее точку Р 
большого простого порядка, если же порядок l  точки 
Р не простой, то выбирают начальное заполнение e  
такое, что  , 1e l  . 
Нашей целью является исследование свойств 
этих кривых, необходимых для ее применения в 
асимметричной криптографии, а также в криптоана-
лизе, в частности исследования этой кривой на пред-
мет сингулярности. 
Постановка проблемы заключается в выявлении 
ресурсов математического аппарата, что позволит 
максимально быстро осуществлять групповую опера-
цию связанную с сложением точки к собой либо об-
ратную к удвоению точки – деление точки на 2 то 
есть с обратной операций к удвоению точки. То есть 
операция экспоненцирования точки кривой, которая 
лежит в основе проблемы дискретного логарифма. 
Анализ особенностей скрученной кривой Эд-
вардса.  Рассмотрим скрученную кривую Эдвадрса 
, a dE   
2 2 2 2 *1 , , ,
( ) 0, 1, 2, ,
pax y dx y a d F
ad a d d p a d
   
    
                    (1) 
 
При a d  преобразуем кривую 
2 2 2 21ax y ax y    к виду 2 2 2 21 0ax ax y y     или 
2 2 2(1 ) (1 ) 0ax y y    .  Таким образом, кривая рас-
кладывается в произведение двух пар прямых 
2 2( 1)( 1) 0ax y   . Если 1a  , то ,d aE  превращается 
в кривую 
d E . Из условия гладкости находим особые 
точки аффинной кривой. 
 Обозначим 2 2 2 2( ) 1F x,y ax y dx y       , a,d 
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 
  
Но точка (0,0)  кривой ,d aE  не принадлежит не 
зависимо от поля. Таким образом, получили аж 4 точ-
ки, согласно условию, что при этом для 
pF  коэффи-
циенты a  и d  из pF  


























ким образом, наявные 4 особенные точки с учетом то-
го, что точка (0,0)  кривой не принадлежит. 
 
Подсчитаем род кривой согласно Риду 
* ( 1)( 2)( ) (C) 3 2 1
2
p p
p E p E
n n
C    
 
 
         
или 4n  .  де ( )C   – арифметический род кривой 
C , параметр 4n degC  . 
Поскольку кривая имеет род 1, то она изоморфна 
плоской кубической кривой но не есть эллиптиче-
ской, так как имеет особенности в проективной части. 
Кривая Эдварса как и скрученная кривая Эдаварса 
изоморфна некоторой аффинной части эллиптической 
кривой. Нормализация кривой Эдвардса – кривая 
ME  
в форме Веерштрасса, которая предложена Монтго-
мери получена путем бирационального отображения 
(1 ) / (1 )u y y   , /v u x  в [9],  и уже являющаяся 
эллиптической, что показано в теореме 3. 2 из [9]. 
Однако при анализе этой теоремы авторы–Бессалов 
А. В. и Цыганкова О. В. [12] путают бирациональную 
эквивалентность с изоморфизмом [11], зря критикуя 
теорему 3.2 из [9], где анализируется эта бирацио-
нальная эквивалентность. Также ими в [12] допущено 
неточность в конце раздела 1, где указан случай наяв-
ной корректной арифметики при четных d  хотя нуж-







Свойства скрученной кривой Эдвардса. Лемма 1. 
Если  ,x y  точка кривой ,a dE , тогда имеет место ра-
венство 
2 2
1 11 1dx ax
р р
    
   
    . 
Доказательство. Из уравнения скрученной кри-
вой Эдвардса 2 2 2 2(1 )ax y dx y    получа-
ем 2 2 2 21y dx y ax   2 2 2 21y dx y ax  
 
отку-
да 2 2 2(1 ) (1 )y dx ax   . А поскольку квадратичность 
левой части определяется лишь множителем 2(1 )dx , 
то имеет место конгруэнция  
2 2
1 11 1dx ax
р р
    
   
   
. 
Лемма 2. Если  ,x y  точка кривой ,a dE , тогда 
имеет место равенство
2 2
1 11a dy y
p p
    
   
   
. 
Доказательство. Из уравнения скрученной кри-
вой Эдвардса 2 2 2 2(1 )ax y dx y    име-
ет 2 2 2 21ax dx y y  
 
откуда 2 2 2( ) 1x a dy y   . А 
поскольку квадратичность левой части определяется 
лишь множителем 2a dy , то имеет место конгруэнт-
ность  
2 2
1 11a dy y
p p
    
   
   
. 
Утверждение 1. Для произвольной не фунда-
ментальной точки 
1 1( , )x y  кривой (1) при 1е   вы-
полняется равенство  
2 2
1 11 1ax y a d
p p p
      
    
   
. 
Доказательство. Для точки 
1 1( , )P x y  удовле-
творяющей уравнение кривой (1) рассмотрим произ-
ведение 
2 2 2 2 2 2 2





a dy ax a adx y a x dy
ay dy a d y
      
     
Согласно  лемме 2 имеем
 
2 2
1 11a dy y
p p
    
   
   
 
подставив это в последнее равенство вместо 2
1( )a dy  
получаем новое равенство вычетов 
2 2
1 11 1ax y a d
p p p
      
    
   
 
 что и нужно было доказать. 
Ответ на вопрос о делимости точки на два для 
кривой 
dE  
изучался в работах известных криптогра-
фов [9, 14]. 
Возможность выполнения обратной к удвоению 
точки операции до сих пор не исследована полностью 
для скрученной кривой Эдвардса, один из критерием 
был ранее предложен в работе автора [3] однако более 
удобным с вычислительной точки зрения является 
следующий критерий. 
Возможность выполнения обратной операции к 
операции удвоения точки еще и до сих пор не иссле-
довав для скрученной кривой Эдвардса, следующая 
теорема дает ответ на этот вопрос. 
Под делимостью точки (X; Y) напополам пони-
мает нахождения ее прообраза то есть точки (x; y), ко-
торая при применении формулы удвоения точки [1].  
Теорема.  Необходимым и достаточным услови-
ем существования точек деления на 2 для произволь-
ной точки ( , )G X Y  скрученной кривой Эдвардса 










Доказательство. Для скрученной кривой Эд-
вардса закон удвоения имеет форму [2,9]  
 
2 2
1 1 1 1
1 1 2 2 2 2
1 1 1
2
2( , ) , ,Y
1
x y y ax
x y X




,        (2) 
отсюда, воспользовавшись уравнением кривой мы 
выводим модифицированную формулу сложения точ-
ки с собой  
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 
2 2
1 1 1 1
1 1 2 2 2 2
1 1 1 1
2
2( , ) , ,
1 1
x y y ax
x y X Y G
dx y dx y
 

















сильное 2 2 2 0dXx y xy X    и применим замену 
1 1t х y
 
после чего получим уравнение  
2 2 0dXt t X   , 









(если 21 0(mod )dX p  ). 
















. Согласно с леммой 1  име-
ем 
2 2
1 11 1dx ax
р р
    
   
   
. 
























22 ( )u Х u a  , переписав как квадратное уравнение 
относительно u  имеем 
2 2 0Xu u Xa    с определи-
телем 2
2 4(1 )D aX  . Поэтому, согласно Лемме 1 
уравнения 2 2 0dXt t X    и 
2 2 0Xu u Xa    ре-
шения которых существуют или не существуют одно-
временно, что дает выражения для координат точки 
( , )jj jxР y : 
1 , {0,1}j j j j j jx t u y t u j
   . 





















2 2 2 2
1 1 1 11ax y dx y   , то есть полученные пара коорди-
нат  ,i jx y  удовлетворяет уравнению кривой, что 
также следует с замкнутости групповой операции. 
Заметим, что вместе с  1 1,x y  
выше указанные урав-
нения удовлетворяют точки 
     1 1 1 1 1 1, , , , ,x y y x y x    . 
Проанализируем, какие из полученных точек 






































1 1,x x y y  , имеем 
2
2 2 2 2 22 2 2
2
2 2 2 2 2 2
2 2
2 2 2 2 2 2 2 2 2 2
2 2 2 2 2 2 2 2
4
1
1 ( ) 4( )
1 4 ( ) 4
1
( ) 4 ( ) ( )
(1 ) 4 (1 ) (1 )
t
a
aX y ax aty ax
Y
dX t y ax dt
d
y ax
y ax at y ax y ax
dt dt dt dx y

  




   
  
   
 
Поэтому, получили уравнение, которое задает 
вторую координату полученную в результате удвое-
ния точки 
1 1( , )x y , возведенное в квадрат. Это уравне-
ние мы используем для выбора правильного из до-
полнительных корней  
     1 1 1 1 1 1, , , , ,x y y x y x     к истинному корню 
1 1( , )x y . Таким образом, второе уравнение удовлетво-
ряют точки 
1 1( , )x y  
и 
1 1( , )x y  . Заметим, что 
1 1 1 1( , ) ( , )x y x y D    .  
Учитывая, что 2 2 2 2
1 1 1 11y dx y ax     
откуда 
2 2 2
1 1 1(1 ) 1y dx ax   , и получаем 
2 2
1 11 1ax dx
р р
    
   
   
. 














Поскольку мы ввели уравнение связи между пе-
ременными 
1 1t х y , то последнее уравнение примет 
вид 2 2 2









    
2 4 2 2(1 )t ax Y dt x    
4 2 2 2(1 ) 0 ax Y dt x t    . 
Откуда 
2 2 2 2





   
                      (4) 

















1 1 1 1













   
 

     (5) 
 
Поскольку эти корни есть сопряженными ирра-
циональностями, то точка  ,x y   удовлетворяют 
одновременно уравнение, чего достаточно для выпол-









    то есть 
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элемент dx , где х  определяется условием (9),  дол-
жен быть квадратическим вычетом в 
р
. Заметим, что 
оба корни уравнений (4) и (5) есть  сопряженными 
иррациональностями, поэтому если  один из них удо-
влетворяет уравнению над Z  или над р , то элемен-
ты полученные в результате операций сложения, 
умножения и возведения его в натуральную степень 
тоже все его удовлетворяют. Поэтому все найденные 
координаты удовлетворяют уравнению кривой (1) и 
уравнению операции удвоения точки. 
Рассмотрим условия существования точек 8-го 
порядка которые тесно связаны с кофактором кривой. 
Утверждение. Кривая Эдвардса содержит точку 









Правильность утверждения следует из того, что 
точки 8-го порядка удовлетворяют уравнение 
2Q F , где ( 1, 0)F    – точек 4-го порядка. То, что 
точка Q  имеет вид ( , )x x  следует из формул сложе-
ния точек [9] и из уравнения кривой (1) следует. От-
сюда  и из уравнения кривой  имеем 2( , ) ( 1,0)x x   , 
где ( 1,0) F   это координаты точки 4-го порядка. 
Значит, точка Q  лежит на диагонали, т.е, другими 
словами x y . Отсюда и из уравнения кривой име-
ем биквадратное уравнение 2 42 1x dx  , 
4 22 1 0dx x   .   
Дискриминант которого является следующим 
4 4 4(1 )D d d    . Поэтому, что бы решение суще-









Замечание. Вместе с точкой  
1 1( , )P x y  урав-
нения  (2), (3) а также уравнение самой кривой удо-
влетворяет также точка 
2 2( , )Q P D x y   . 
Доказательство следует из коммутативности 
группы точек, поэтому выполняется следующее тож-
дество 2Q Q P D P D P O       , так как точка 
D  имеет порядок 2. 
Теорема. Для существования точки 8-го порядка 
на скрученной кривой Эдвардса ,a dE  необходимо и 
достаточно  чтобы следующие выражения  
1
, (1 ), ( (1 1 )), (1 1 ),
d d a d
a
a d a d a
    
 
были квадратичными  вычетами над 
pF .  
Доказательство. Для исследования условий су-
ществования точки 8-го порядка на скрученной кри-
вой Эдвардса возьмем такой класс этих кривых, где 
есть точка 4-го порядка - используем формулы коор-
динаты удвоенной [12] точки: 
2 2
2 2 2 2
2









Подставим, в нее координаты точки 4-го порядка  
1




  [9] и найдем координаты точки 
 ,x y , которая удовлетворит условиям этого уравнения 
 
2 2
2 2 2 2
2 1
( , ) ( ,0)
1 1
xy y ax


























   в правой части уравнения 
первого уравнения система аналогична. 
С другого равенства имеем 2 2 ,ax y y ax   . 









откуда 2 42 1ax adx  . Решим это уравнение 







a a ad da
x
ad d d d a

 
      . 
Выполним проверку  для чего преобразуем 
2
2 1 (1 1 ),








(1 1 ) (1 1 2 1 )
d d d
x
a a ad d
        , тогда  
4 2 22 1 (2 2 1 ) (1 1 ) 1
2 2 2 2
1 1 1 1 0
a d d a d
adx ax
d a a d a
a a d a a d
d d a d d a
          
        
 
Таким образом, выполняется.  
Использовав уравнение скрученной кривой Эд-




   . Значит правая 
часть последнего выражения должна быть квадратич-
ным вычетом. 
Проверим условие принадлежности кривой (1) 
точек с координатами 
2 2 2
2 2 2
2 21 2(1 1 ), (1 1 ) : (1 1 )
1 (1 1 2 1 )
2 2 2 2






d a d a d
x y
d a d a d a
a d d
d a a




d a d a

        
     
          


Проверим  удовлетворяет ли первая (вторая анало-
гично) координата уравнения формуле удвоения 
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2 (1 1 )
2
1























    
  
 
Критерии делимости точки на 2 могут быть ис-
пользованы для построения метода выбора и тестиро-
вания случайной точки Т = (a, b) на максимальность 
порядка как это сделано в  для обычной кривой Эд-
вардса [15]. Там для получения точки максимального 
порядка производится тестирование величины (1 – 
dx
2
) на квадратичность, что как показано в [15] 
напрямую связано с делимостью на 2 точки  ,x y . В 
силу того, что точка максимального порядка не де-
лится на 2 получение критерия делимости точки на 2 
есть необходимым  условием для максимальности по-
рядка точки скрученной кривой Эдвардса. 
Также в  работе [15] показано, что условие деле-
ния точки на два может быть использовано для опре-
деления порядка случайной точки кривой Эдвардса, 
поэтому полученные нами критерии для скрученной 
кривой Эдвардса имеют туже значимость. 
 
Выводы. Исследование позволило найти крите-
рии делимости точки на два, что может быть приме-
нено как в крипто анализе, так и при построении ге-
нератора псевдослучайных криптостойких последова-
тельностей и электронно-цифровой подписи на эл-
липтической кривой.  
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